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VIOLACIONES AL SISTEMA CUBANO DE TELECOMUNICACIONES

| “enredado”y costoso saldo de a llegalidad

SHEYLA DELGADO GUERRA
AS TRANSGRESIONES CONTRA
Llos bienes tangibles de nuestro sis-
tema de telecomunicaciones, conti-
ndan.Y al tiempo que aumenta el nime-
ro de infractores, se sofistican el modus
operandi y las tecnologias que emplean.

En septiembre de este afo se inicid la
investigacion penal de dos casos delicti-
vos contra nuestro sistema de telecomu-
nicaciones, tras ser detectados por los
6rganos de control del Ministerio de
la Informatica y las Comunicaciones
(MIC), de acuerdo con informacién ofre-
cida por la Fiscalia General de la
Republica.

Se trata de la operacion en Cuba de
redes clandestinas, que trabajaban para
dos entidades pertenecientes a ciuda-
danos cubanos residentes en el
exterior, utilizando ilicitamente los
canales de la Empresa de Teleco-
municaciones de Cuba S.A. (ETECSA),
tanto en la telefonia mévil como la fija.
Los fines, en ambos casos, eran neta-
mente lucrativos.

El primero de estos expedientes
esta relacionado con una empresa
de telecomunicaciones, propiedad de
un cubano residente en Canada, y
cuya base de datos radica en Estados
Unidos.

Los servicios fundamentales que ofer-
ta esa entidad son: llamadas a la Mayor
de las Antillas —con una tarifa de 50
centavos de dolar por minuto— o al
resto del mundo; envio de mensajeria
corta (SMS) a nuestro pais por cinco
centavos de délar, o a cualquier otro
destino; y recarga de celulares y envio
de remesas, estos dos Ultimos servicios
eran exclusivamente con destino a la
nacién cubana.

Su propietario habia establecido con-
tacto con un amigo de la adolescencia,
residente en Cuba, para crear la referi-
da red clandestina que facilitara los ser-
vicios de su empresa.

Las funciones de ese contacto princi-
pal en nuestro pais consistian en la com-
pra de tarjetas (lineas) de teléfonos celu-
lares, echar a andar el sistema, asegurar
que no existieran interrupciones en las
comunicaciones, asi como hacer progra-
mas de servicio rapido. Para ello, dicho
“facilitador” recibié una laptop y diez
modems, ademas de una buena suma
mensual en dolares.

Otro ciudadano —cibernético de profe-
sion— se involucro en la red ilegal, con
la “misién” de garantizar la calidad de los
programas. Mientras un tercero se
encargaba de reparar los médems y dar-
les mantenimiento. Y completaba la
“plantilla”, el responsable de repartir el
“salario” que cada miembro debia perci-
bir mensualmente por realizar la activi-
dad ilicita.

¢, Coémo operaba la red? Con las tarje-
tas celulares que adquirian en el territo-
rio nacional, registradas légicamente a
nombre de ciudadanos cubanos, utiliza-
ba un programa para que los mensajes

enviados desde el exterior hacia Cuba
fueran cobrados a otra tarifa, empleando
indebidamente el canal de ETECSA.

En este primer proceso hay cuatro
acusados, dos de ellos estan en prision
provisional.

El segundo caso utilizaba practica-
mente el mismo modus operandi, pero
funcionaba a través de la telefonia fija.
Los fondos aqui llegaban desde otra
empresa en el exterior, cuyo duefio tam-
bién es un cubano que reside en
Espana.

Esta comercializaba llamadas origina-
das desde otros paises hacia nuestra
nacion, por el sistema de telefonia fija de
ETECSA, de modo que “aparecieran”
como llamadas nacionales.

Los contactos en Cuba del propietario
de esa entidad alquilaban a este sus
teléfonos fijos y, al hacerlo, no podian
usarlos. Por “arrendarlos” obtenian cada
mes 200 CUC.

Esos teléfonos se conectaban a una
antena satelital, la cual habia facilitado
también la empresa en cuestion. Pero la
“telarafia” no terminaba ahi. Segun se
ha detectado en la investigacion penal,
los arrendadores del servicio telefénico
buscaron a otros vecinos para que hicie-
ran lo mismo.

Asi, se estaba cometiendo una viola-
cion, pues tal y como aparece explicita-
mente en el contrato de dicho servicio
con ETECSA, las personas a quienes se
les instalan teléfonos en sus viviendas
no son propietarios de estos, sino titula-
res. Por ende, el teléfono no resulta un
bien comercializable.

Hasta el momento, son nueve los acu-
sados en este proceso judicial, y de
ellos, cuatro guardan prisidn provisional.
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Datos suministrados por la Fiscalia
revelan la participaciéon en los hechos de
un integrante de la Divisién Habana, de
ETECSA, quien suministraba informa-
cion para la ilicita actividad.

Otro de los implicados trabajaba en la
Direccion Informatica de una institucion
nacional y, de manera irresponsable e
ilegal, utilizaba cinco lineas de su centro
laboral para tales operaciones con la
empresa radicada en Espafia, ademas
de la cuenta en Internet que le asigno su
entidad. Por la antena satelital le paga-
ban 500 CUC, y se le comprobaron —en
total— unas 13 lineas telefénicas en fun-
cion de las comunicaciones ilegales.

Entre los acusados, se encuentra
—también— un trabajador informatico
de otra entidad laboral, quien empleaba
en los negocios ilegales una cuenta de
Internet de dicho centro.

REDES CON “ENREDOS”... QUE CUESTAN
MILLONES

Hasta el cierre de este material, se
conocia que ambas redes operaban en
Cuba desde el afio 2009. Calculos esti-
mados apuntan que, durante aproxima-
damente esos tres afos, los perjuicios
ocasionados a ETECSA —por concepto
de ingresos dejados de percibir—
ascienden a nada menos que jtres millo-
nes de dodlares!

Si a esa millonaria cifra se le afiaden
los montos que nuestro diario ha publica-
do, por ilegalidades de la mas diversa
indole contra las telecomunicaciones en
los ultimos cinco anos, entonces queda-
ria mas que claro cuanto hubiera
podido avanzar esta entidad en su pro-
yeccion de modernizar e incrementar
el patrimonio de que dispone v,

sobre todo, mejorar la calidad en la
prestacién de servicios a la poblacién.

Segun informé la Fiscalia, los expe-
dientes referidos estaban radicados por
dos delitos: el de Actividades Eco-
noémicas llicitas, atendiendo a que en
nuestro pais no se conceden licencias
para tales fines. En ese caso, el Codigo
Penal establece hasta tres afios de pri-
vacion de libertad para los que delin-
quen, o multa de hasta mil cuotas, o
ambas.

Pero, al transgredir lo legislado en
materia de canales de telecomunicacio-
nes y existir una afectacion econémica
tan elevada, se comete ademas, el deli-
to de Estafa. Al respecto, el Cdédigo
Penal prevé para los comisores lo
siguiente: “Si por el delito el culpable
obtiene un beneficio de considerable
valor, o si la victima sufre un grave per-
juicio en sus bienes, o el hecho se reali-
za por uno o mas individuos actuando
como miembros de un grupo organiza-
do, la sancién es de privacion de liber-
tad de cuatro a diez afios”.

Cuando aun no ha concluido la inves-
tigacion penal que realizan la Fiscalia
General de la Republica, y los ministe-
rios del Interior y de la Informatica y las
Comunicaciones, por la complejidad
tecnoldgica y operacional que requiere
el peritaje policial, las propias pruebas
dan su “testimonio”.

En primer lugar, existen a todas luces
transgresiones en materia juridica (acti-
vidades ilegales con la utilizacion
indebida de canales telecomunica-
cionales, uso de materiales de origen
ilicito, compra de tarjetas celulares a tra-
vés de terceros, arrendamiento de
bienes que no son comercializables,
empleo con fines de lucro de recursos
estatales, entre otras) y hay, ademas,
defraudacion econémica a una empresa
cubana por aproximadamente tres millo-
nes de dodlares.

Si bien los autores principales de los
delitos son cubanos residentes en el
exterior, esta claro que sin la participa-
cion y apoyo, desde Cuba, de los impli-
cados no hubiera sido posible que esos
negocios sucios subsistieran.

Resulta valido traer a colacion el crite-
rio de uno de los ciudadanos acusados,
que alquilaba su teléfono, cuando en
una de sus declaraciones expreso que
arrendaba ese bien, mientras no fuera
para hacer contrarrevolucion.

Seria demasiado ingenuo arrendar un
servicio que esta registrado a su nom-
bre, pensando que solamente podra ser
para “buenos fines”. Hasta ahora, se
supone que la oferta de esas llamadas
era mayormente para establecer comu-
nicacion con familiares; sin embargo,
tampoco pueden ignorarse los multi-
ples hechos que se han orquestado
desde el extranjero para “alimen-
tar”, en el interior del pais, toda una
campafa ideoldgica de subversién
contra la Revolucién.

Las pruebas dicen por las claras que
no puede “albergarse” tanta ingenuidad.



